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Resumé

| disse retningslinjer behandler Databeskyttelsesradet anvendeligheden af artikel 5, stk. 3, i e-
databeskyttelsesdirektivet for sa vidt angar forskellige tekniske Igsninger. Disse retningslinjer
supplerer Artikel 29-Gruppens udtalelse 9/2014 om anvendelsen af e-databeskyttelsesdirektivet pa
device fingerprinting og har til formal at give en klar forstaelse af de tekniske operationer, der er
omfattet af artikel 5, stk. 3, i e-databeskyttelsesdirektivet.

Fremkomsten af nye sporingsmetoder, der bade erstatter eksisterende sporingsvaerktgjer (f.eks.
cookies, fordi nogle browserleverandgrer ikke laengere understgtter tredjepartscookies), og skaber
nye forretningsmodeller, er blevet et vaesentligt anliggende inden for databeskyttelse. Mens
anvendeligheden af artikel 5, stk. 3, i e-databeskyttelsesdirektivet er almindelig anerkendt og
implementeret for nogle sporingsteknologier sasom cookies, er der behov for at Igse uklarheder i
forbindelse med anvendelsen af den navnte bestemmelse pa de nyeste sporingsvaerktgjer.

Retningslinjerne identificerer tre nggleelementer med hensyn til anvendeligheden af artikel 5, stk. 3, i
e-databeskyttelsesdirektivet (afsnit 2.1), nemlig "oplysninger", "en abonnents eller brugers
terminaludstyr" og "opnaelse af adgang" og "lagring af oplysninger" og "lagrede oplysninger".
Retningslinjerne indeholder endvidere en detaljeret analyse af hvert enkelt element (afsnit 2.2-2.6).

| afsnit 3 anvendes denne analyse pa en ikke-udtgmmende liste over use cases, der repraesenterer
almindelige teknikker, nemlig:

- URL- og pixelsporing

- Lokal behandling

- Sporing udelukkende baseret pa IP

- Intermitterende og formidlet loT-rapportering
- Entydig identifikator
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Det Europ=iske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra e), i Europa-Parlamentets og Radets forordning 2016/679/EU
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (i det fglgende
benaevnt "GDPR"),

under henvisning til E@S-aftalen, sserlig bilag XI og protokol 37, som andret ved Det Blandede E@S-
Udvalgs afggrelse nr. 154/2018 af 6. juli 2018?,

under henvisning til artikel 15, stk. 3, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli
2002 om behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor, andret ved direktiv 2009/136/EF (i det fglgende benaevnt '"e-
databeskyttelsesdirektivet"),

under henvisning til artikel 12 og artikel 22 i forretningsordenen —

VEDTAGET FOLGENDE RETNINGSLINJER:

1 INDLEDNING

| henhold til artikel 5, stk. 3, i e-databeskyttelsesdirektivet er "lagring af oplysninger" eller opnaelse af
adgang til "oplysninger, der er lagret i en abonnents eller brugers terminaludstyr" kun tilladt pa
grundlag af samtykke, eller hvis det er pakraevet til specifikke formal fastsat i naevnte artikel. Som
anfgrt i betragtning 24 i e-databeskyttelsesdirektivet? er formalet med denne bestemmelse at beskytte
brugernes terminaludstyr, da de er en del af brugernes privatsfaere. Det fglger af artiklens ordlyd, at
artikel 5, stk. 3, i e-databeskyttelsesdirektivet ikke udelukkende finder anvendelse pa cookies, men
ogsa pa "tilsvarende" teknologier. Der findes imidlertid i gjeblikket ingen omfattende liste over de
tekniske operationer, der er omfattet af artikel 5, stk. 3, i e-databeskyttelsesdirektivet.

Artikel 29-Gruppen ("WP29") har allerede i sin udtalelse 9/2014 om anvendelsen af e-
databeskyttelsesdirektivet pa device fingerprinting ("WP29-udtalelse 9/2014") preeciseret, at
optagelse af fingeraftryk er omfattet af det tekniske anvendelsesomrade for artikel 5, stk. 3, i e-
databeskyttelsesdirektivet3, men at der pa grund af den teknologiske udvikling er behov for yderligere
vejledning med hensyn til de sporingsteknikker, der i gjeblikket anvendes. Det tekniske landskab har
udviklet sig i Igbet af det seneste arti med den stigende brug af identifikatorer indlejret i
operativsystemer samt fremkomsten af nye vaerktgjer, der ggr det muligt at lagre oplysninger i
terminaludstyr.

1 Henvisninger til "medlemsstater” i dette dokument skal forstas som henvisninger til "E@S-medlemsstater".

2 "Terminaludstyr for brugere af elektroniske kommunikationsnet og alle oplysninger, der er lagret pa sadant
udstyr, er en del af brugernes privatsfeere, der kraever beskyttelse i henhold til den europzeiske konvention til
beskyttelse af menneskerettigheder og grundlaeeggende frihedsrettigheder. Sakaldt spionsoftware, sakaldte
web bugs, skjulte identifikatorer og andre tilsvarende anordninger kan komme ind i brugerens terminal uden
dennes viden for at skaffe adgang til oplysninger, for at lagre skjulte oplysninger eller for at spore brugerens
aktiviteter og kan alvorligt kraenke disse brugeres privatliv. Brugen af sadanne anordninger til andet end lovlige
formal bgr kun veere tilladt med de pagaldende brugeres viden."

3 WP29-udtalelse 9/2014, s. 11.
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Uklarhederne omkring anvendelsesomradet for artikel 5, stk. 3, i e-databeskyttelsesdirektivet har
skabt incitamenter til at gennemfgre alternative Igsninger til sporing af internetbrugere og medfgrt en
tendens til at omga de retlige forpligtelser i artikel 5, stk. 3, i e-databeskyttelsesdirektivet. Alle sddanne
situationer giver anledning til bekymring og kraever en supplerende analyse for at supplere den
tidligere vejledning fra Databeskyttelsesradet.

Formalet med disse retningslinjer er at foretage en teknisk analyse af anvendelsesomradet for artikel
5, stk. 3, i e-databeskyttelsesdirektivet, nemlig at afklare, hvad der teknisk set menes med
formuleringen "med henblik pd lagring af oplysninger eller med henblik pG at opnd adgang til
oplysninger, der er lagret i en abonnents eller brugers terminaludstyr". Disse retningslinjer omhandler
ikke de omstaendigheder, hvorunder en behandlingsaktivitet kan veere omfattet af undtagelserne fra
kravet om samtykke i e-databeskyttelsesdirektivet*, da disse omstaendigheder bgr analyseres fra sag
til sag under hensyntagen til den eller de relevante medlemsstaters gennemfgrelse(er) i national ret,
og vejledning udstedt af de nationale kompetente myndigheder.

En ikke-udtgmmende liste over specifikke use cases vil blive analyseret i den sidste del af disse
retningslinjer.

2 ANALYSE

2.1 Nggleelementer med hensyn til anvendeligheden af artikel 5, stk. 3, i e-
databeskyttelsesdirektivet

Artikel 5, stk. 3, i e-databeskyttelsesdirektivets finder anvendelse, hvis:

a. KRITERIUM A: de gennemfgrte operationer vedrgrer "oplysninger". Bemaerk, at det anvendte
udtryk ikke er "personoplysninger", men "oplysninger".

b. KRITERIUM B: de operationer, der udfgres, omfatter en abonnents eller brugers "terminaludstyr"
(B.1), hvilket indebaerer et behov for at vurdere begrebet " "offentligt kommunikationsnet" (B.2).

c. KRITERIUM C: de udfgrte operationer vitterligt udggr "lagring" (C.1) eller "opndelse af adgang"
(C.2). Disse to begreber kan undersgges uafhaengigt, jf. WP29-udtalelse 9/2014, hvor det fastslas,
at brugen af formuleringen "med henblik pa lagring af oplysninger eller med henblik pa at opna
adgang til oplysninger" indikerer, at lagringen og opnaelsen af adgang ikke behgver at ske inden
for samme kommunikation og ikke behgver at blive udfgrt af den samme part®.

For nemheds skyld vil den enhed, der opnar adgang til oplysninger lagret i brugerens terminaludstyr,
herefter blive benaevnt som "den enhed, der opnar adgang".
2.2 Begrebet "oplysninger" — Kriterium A

Som udtrykt i KRITERIUM A beskriver dette afsnit, hvad der hgrer ind under begrebet "oplysninger".
Valget af begrebet "oplysninger", der deekker bredere end "personoplysninger", haenger sammen med
e-databeskyttelsesdirektivets anvendelsesomrade.

4Som anfgrt i artikel 5, stk. 3, i e-databeskyttelsesdirektivet: "Dette er ikke til hinder for teknisk lagring eller
adgang til oplysninger, hvis det alene sker med det formdl at overfgre eller lette overfaring af kommunikation
via et elektronisk kommunikationsnet eller er absolut pdkraevet for at levere en informationssamfundstjeneste,
abonnenten eller brugeren udtrykkeligt gnsker."

5 WP29-udtalelse 9/2014, s. 8.
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Formalet med artikel 5, stk. 3, i e-databeskyttelsesdirektivet er at beskytte brugernes privatsfaere som
anfgrt i betragtning 24: "Terminaludstyr for brugere af elektroniske kommunikationsnet og alle
oplysninger, der er lagret pd sGdant udstyr, er en del af brugernes privatsfeere, der kraever beskyttelse
i henhold til den europeaiske konvention til beskyttelse af menneskerettigheder og grundlaeggende
frihedsrettigheder". Den er ogsa beskyttet af artikel 7 i EU's charter om grundlaeggende rettigheder.

Faktisk er scenarier, der traenger ind i denne privatsfeere, selv uden at involvere personoplysninger,
udtrykkeligt omfattet af artikel 5, stk. 3, og betragtning 24 i e-databeskyttelsesdirektivet, f.eks. lagring
af virus pa brugerens terminaludstyr. Dette viser, at definitionen af begrebet "oplysninger" ikke bgr
veere begraenset til den egenskab, at de er knyttet til en identificeret eller identificerbar fysisk person.

Dette er blevet bekraeftet af EU-Domstolen: "Denne beskyttelse finder anvendelse pa alle oplysninger,
der er lagret pa dette terminaludstyr, uafhangigt af, om der er tale om personoplysninger eller ej, og
den tilsigter bl.a., sdledes som det fremgdr af samme betragtning, at beskytte brugerne mod risikoen
for, at skjulte identifikatorer eller andre tilsvarende anordninger kommer ind i disse brugeres terminal
uden deres viden"®.

Spgrgsmalene om, hvorvidt oprindelsen af disse oplysninger og arsagerne til, at de lagres i
terminaludstyret, bgr tages i betragtning ved vurderingen af anvendeligheden af artikel 5, stk. 3, i e-
databeskyttelsesdirektivet, er tidligere blevet afklaret. For eksempel i WP29-udtalelse 9/2014, hvor
det fastslas, at dette ikke skal forstas saledes, at tredjeparten er undtaget fra forpligtelsen til at
indhente samtykke for at tilgd disse oplysninger, blot fordi vedkommende ikke lagrede dem. Kravet
om samtykke gaelder ogsa, nar en read-only-veerdi tilgas (f.eks. ved anmodning om MAC-adressen for
en netgranseflade via OS API'en)’.

Konklusionen er, at begrebet oplysninger omfatter bade ikke-personoplysninger og
personoplysninger, uanset hvordan disse oplysninger blev lagret og af hvem, dvs. om det var af en
ekstern enhed (herunder ogsa andre enheder end den, der har adgang), af brugeren eller af en
producent, eller et hvilket som helst andet scenarie.

2.3 Begrebet "en abonnents eller brugers terminaludstyr" — Kriterium B.1

Dette afsnit bygger pa definitionen i direktiv 2008/63/EF — som refereret i artikel 2 i direktiv
(EU) 2018/1972 — hvor "terminaludstyr" defineres som: "alt udstyr, der direkte eller indirekte er
tilsluttet et offentligt telekommunikationsnets greenseflade med henblik pa at transmittere, behandle
eller modtage informationer; i begge tilfaelde, ved sdvel direkte som indirekte tilslutning, kan denne
etableres gennem ledning, lysleder eller elektromagnetisk; tilslutningen er indirekte, hvis der er
indskudt et apparat mellem terminaludstyr og det offentlige graensefladenet"®.

Betragtning 24 i e-databeskyttelsesdirektivet giver en klar forstaelse af terminaludstyrets rolle for den
beskyttelse, der ydes med artikel 5, stk. 3, i e-databeskyttelsesdirektivet. E-databeskyttelsesdirektivet
beskytter brugernes privatliv, ikke kun i forhold til fortroligheden af deres oplysninger, men ogsa ved
at sikre integriteten af brugerens terminaludstyr. Denne forstaelse vil vaere retningsgivende for
fortolkningen af begrebet terminaludstyr i disse retningslinjer.

Artikel 3 i e-databeskyttelsesdirektivet fastslar, at for at e-databeskyttelsesdirektivet kan finde
anvendelse, skal behandlingen af personoplysninger udfgres i forbindelse med, at offentligt

6 Domstolens dom af 1. oktober 2019, Planet 49, sag C-673/17, ECLI:EU:C:2019:801, praemis 70.

7 WP29-udtalelse 9/2014, s. 8.

8 Artikel 1, stk. 1, i Kommissionens direktiv 2008/63/EF af 20. juni 2008 om konkurrence pa markederne for
teleterminaludstyr (kodificeret udgave).
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tilgeengelige elektroniske  kommunikationstjenester stilles til radighed via offentlige
kommunikationsnet. Dette indebaerer, at en enhed bgr kunne bruges i forbindelse med en sadan
tjeneste, og at den for at kunne betegnes som terminaludstyr bgr vaere tilsluttet eller kunne tilsluttes®
graensefladen til et offentligt kommunikationsnet. Databeskyttelsesradet bemaerker, at de aendringer,
der blev foretaget i 2009% i ordlyden af artikel 5, stk. 3, i e-databeskyttelsesdirektivet, udvidede
beskyttelsen af terminaludstyr ved at slette henvisningen til "anvendelse af elektroniske
kommunikationsnet" som et middel til at lagre oplysninger eller opna adgang til oplysninger lagret i
terminaludstyret. Sa laenge en enhed har en netgraenseflade, der ggr den egnet til tilslutning (selv om
der ingen tilslutningsmulighed er), gaelder artikel 5, stk. 3, i e-databeskyttelsesdirektivet saledes for
enhver enhed, der ville lagre og opna adgang til oplysninger, der allerede er lagret i terminaludstyret,
uanset maden hvorpa terminaludstyret tilgas, og uanset om den er tilsluttet eller frakoblet et net.

Udstyr, der er en del af selve det offentligt tilgaengelige elektroniske kommunikationsnet, vil ikke vaere
at betragte som terminaludstyr i henhold til artikel 5, stk. 3, i e-databeskyttelsesdirektivet!?.

Terminaludstyr kan besta af flere enkelte stykker hardware, som tilsammen udggr terminaludstyret.
Det kan veere i form af en fysisk lukket enhed, der indeholder al skaerm-, behandlings-, lagrings- og
periferihardware (f.eks. smartphones, laptops, netvaerkstilsluttede lagringsenheder, forbundne biler
eller forbundne tv'er, intelligente briller).

| e-databeskyttelsesdirektivet anerkendes det, at beskyttelsen af fortroligheden af oplysninger lagret
pa en brugers terminaludstyr og integriteten af brugerens terminaludstyr ikke er begraenset til
beskyttelsen af fysiske personers privatsfaere, men ogsa vedrgrer retten til respekt for deres
korrespondance eller juridiske personers legitime interesser?2. Som sadan er terminaludstyr, der
understptter denne korrespondance og juridiske personers legitime interesser, beskyttet i henhold til
artikel 5, stk. 3, i e-databeskyttelsesdirektivet.

Brugeren eller abonnenten kan eje eller leje eller pd anden made komme i besiddelse af
terminaludstyret. Flere brugere eller abonnenter kan dele det samme terminaludstyr.

Denne beskyttelse garanteres af e-databeskyttelsesdirektivet for det terminaludstyr, der er tilknyttet
brugeren eller abonnenten, og den er ikke afhaengig af, om brugeren har foranlediget adgangen (f.eks.
om vedkommende har indledt den elektroniske kommunikation), eller endda om brugeren har
kendskab til den naevnte adgang).

9 Dvs. have den tekniske kapacitet til at blive tilsluttet nettet, selv om denne forbindelse ikke er etableret pa
nuvarende tidspunkt.

10 Artikel 2, stk. 5, og betragtning 65 i Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009
om andring af direktiv 2002/22/EF om forsyningspligt og brugerrettigheder i forbindelse med elektroniske
kommunikationsnet og -tjenester, direktiv 2002/58/EF om behandling af personoplysninger og beskyttelse af
privatlivets fred i den elektroniske kommunikationssektor og forordning (EF) nr. 2006/2004 om samarbejde
mellem nationale myndigheder med ansvar for handhaevelse af lovgivhing om forbrugerbeskyttelse (E@S-
relevant tekst) (EUT L 337 af 18.12.2009).

11 For at identificere nettets graenser i forskellige sammenhange henvises til BEREC's retningslinjer for faelles
tilgang til identifikation af nettermineringspunktet i forskellige nettopologier (BoR (20) 46).

12Som anfert i artikel 2, stk. 13, i Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december
2018 om oprettelse af en europaeisk kodeks for elektronisk kommunikation kan brugeren veaere en fysisk eller
juridisk person.
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2.4 Begrebet "offentligt kommunikationsnet" — Kriterium B.2

Da den situation, der reguleres af e-databeskyttelsesdirektivet, er den, hvor "offentligt tilgeengelige
elektroniske kommunikationstjenester stilles til rddighed via offentlige kommunikationsnet i
Faellesskabet"3, og definitionen af terminaludstyr specifikt indeholder begrebet "offentligt
kommunikationsnet", er det afggrende at praecisere dette begreb for at identificere sammenhangen,
hvori artikel 5, stk. 3, i e-databeskyttelsesdirektivet finder anvendelse.

Begrebet elektronisk kommunikationsnet er ikke defineret i selve e-databeskyttelsesdirektivet. Der
blev oprindeligt henvist til dette begreb i direktiv 2002/21/EF (rammedirektivet) om feelles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester'4, der efterfglgende blev
erstattet af artikel 2, stk. 1, i direktiv 2018/1972 (den europeiske kodeks for elektronisk
kommunikation). Ordlyden er nu fglgende:

“elektronisk kommunikationsnet": transmissionssystemer, uanset om de bygger pd en
permanent infrastruktur eller centraliseret administrationskapacitet, og, hvor det er relevant,
koblings- og dirigeringsudstyr og andre ressourcer, herunder netelementer, der ikke er aktive,
som ggr det muligt at overfgre signaler ved hjaelp af tradforbindelse, radiobglger, lyslederteknik
eller andre elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslgbs- og
pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i det omfang de anvendes
til transmission af signaler, net, som anvendes til radio- og tv-spredning, samt kabel-tv-net,
uanset hvilken type information der overfgres.*

Denne definition er neutral med hensyn til transmissionsteknologier. Et elektronisk
kommunikationsnet er ifglge denne definition ethvert netsystem, der tillader transmission af
elektroniske signaler mellem dets knudepunkter, uanset udstyret og protokollerne, der anvendes.

Begrebet elektronisk kommunikationsnet i henhold til direktiv 2018/1972 afhaenger ikke af
infrastrukturens offentlige eller private karakter eller af maden, nettet etableres eller forvaltes pa
("uanset om de bygger pa en permanent infrastruktur eller centraliseret administrationskapacitet"®).
Definitionen af elektronisk kommunikationsnet i henhold til artikel 2 i direktiv 2018/1972 er saledes
tilstraekkelig bred til at omfatte enhver form for infrastruktur. Den omfatter net administreret eller ej
af en operatgr, net administreret i faellesskab af en gruppe operatgrer, eller endda ad hoc-net, hvor
terminaludstyr dynamisk kan tilslutte sig eller forlade en maske af andet terminaludstyr ved hjalp af
transmissionsprotokoller med kort raekkevidde.

Denne definition af net rummer ikke nogen begraensning med hensyn til maengden af terminaludstyr
til stede i nettet pa noget tidspunkt. Nogle netvaerksmodeller er afhaengige af, at knudepunkter
videresender oplysninger pa ad hoc-basis til forbundne knudepunkter!’ og kan pa et givet tidspunkt
besta af blot to ligeveerdige knudepunkter, der kommunikerer. Sadanne tilfeelde ville veere omfattet af

13 Artikel 3 i e-databeskyttelsesdirektivet.

14 Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om faelles rammebestemmelser for
elektroniske kommunikationsnet og -tjenester (rammedirektivet)

15 Artikel 2, stk. 1, i Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december 2018 om oprettelse
af en europaisk kodeks for elektronisk kommunikation (omarbejdning) (E@S-relevant tekst).

16 Artikel 2, stk. 1, i Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december 2018 om oprettelse
af en europaisk kodeks for elektronisk kommunikation (omarbejdning) (E@S-relevant tekst).

17 F.eks. i sammenhang med en forsinkelsestolerant netveerksmodel, hvor "store-and-forward-teknikker"
gennemfgres, sdsom Briar-open source-projektet.
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e-databeskyttelsesdirektivets generelle anvendelsesomrade, sa lange netvaerksprotokollen giver
mulighed for yderligere inddragelse af ligeveaerdige knudepunkter.

Det er ngdvendigt, at kommunikationsnetvaerket er offentligt tilgaengeligt, for at udstyret kan
betragtes som et terminaludstyr og dermed for anvendeligheden af e-databeskyttelsesdirektivets
artikel 5, stk. 3. Det b@gr bemaerkes, at den omstaendighed, at nettet stilles til radighed for en begraenset
del af offentligheden (f.eks. abonnenter, betalende eller ej, afhaengigt af adgangskrav), ikke gor et
sadant net privat?®,

2.5 Begrebet "opnaelse af adgang" — Kriterium C.1

For at definere begrebet "opnaelse af adgang" korrekt er det vigtigt at se pa e-
databeskyttelsesdirektivets anvendelsesomradet, som fastsat i dets artikel 1: "at sikre et ensartet
niveau i beskyttelsen af de grundlaeeggende rettigheder og frihedsrettigheder og navnlig privatlivets
fred | forbindelse med behandling af personoplysninger inden for den elektroniske
kommunikationssektor, og [...] at sikre fri omsaetning af sddanne oplysninger og af elektronisk
kommunikationsudstyr og elektroniske kommunikationstjenester i Fallesskabet".

Kort fortalt er e-databeskyttelsesdirektivet et retligt instrument til beskyttelse af privatlivets fred, der
har til formal at beskytte kommunikationshemmeligheden og integriteten af udstyr. | betragtning 24 i
e-databeskyttelsesdirektivet preeciseres det, at nar der er tale om fysiske personer, er brugeres
terminaludstyr en del af deres privatsfaere, og at opnaelse af adgang til oplysninger, der er lagret pa
det, uden deres viden kan kraenke deres privatliv i alvorlig grad.

Juridiske personer er ogsa beskyttet af e-databeskyttelsesdirektivet!®. Som fglge heraf skal begrebet
"opnaelse af adgang" i henhold til artikel 5, stk. 3, i e-databeskyttelsesdirektivet fortolkes pa en sadan
made, at disse rettigheder beskyttes mod kreenkelse fra tredjeparter.

Lagring af oplysninger eller opnaelse af adgang kan vaere uafhaengige operationer og udfgres af
uafhaengige enheder. Betingelserne lagring af oplysninger og opnaelse af adgang til allerede lagrede
oplysninger behgver ikke begge at veere opfyldt, for at artikel 5, stk. 3, i e-databeskyttelsesdirektivet
finder anvendelse.

Som bemaerket i WP29-udtalelse 9/2014 angiver formuleringen "med henblik pa lagring af oplysninger
eller med henblik pa at opna adgang til oplysninger, der er lagret i en abonnents eller brugers
terminaludstyr", at lagring og opnaelse af adgang ikke behgver at ske inden for samme kommunikation
og ikke behgver at blive udfgrt af den samme part. Oplysninger, der lagres af én part (herunder
oplysninger, der lagres af brugeren eller producenten af enheden), og som en anden part senere far
adgang til, er derfor omfattet af anvendelsesomradet for artikel 5, stk. 32°. Derfor er der ingen
begransninger pa oprindelsen af oplysninger pa terminaludstyret, for at begrebet "opnaelse af
adgang" kan finde anvendelse.

Nar en enhed tager skridt til at opna adgang til oplysninger lagret i terminaludstyret, finder artikel 5,
stk. 3, i e-databeskyttelsesdirektivet anvendelse. Dette indebaerer normalt, at den enhed, der opnar
adgang, proaktivt giver terminaludstyret specifikke instrukser for at tilbagemodtage de @gnskede
oplysninger. Dette er f.eks. tilfeldet for cookies, hvor den enhed, der opnar adgang, giver

18 For yderligere analyse af identifikationen af offentlige kommunikationsnet henvises til BEREC's retningslinjer
om gennemfgrelse af forordningen om det abne internet (BoR (20) 112).

19 Betragtning 26 i e-databeskyttelsesdirektivet, jf. punkt 17 ovenfor.

20 \WP29-udtalelse 9/2014, s. 8.
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33.

34.

35.

36.

37.

38.

terminaludstyret instruks om proaktivt at sende oplysninger om hvert efterfglgende Hypertext
Transfer Protocol-opkald ("HTTP-opkald").

Dette er ligeledes tilfaeldet, nar den enhed, der opnar adgang, distribuerer software pa brugerens
terminaludstyr, der lagres, og derefter proaktivt ringer til en applikationsprogrammeringsgraenseflade
("API") via nettet. Yderligere eksempler omfatter JavaScript-kode, hvor den enhed, der opnar adgang,
giver brugerens browser instruks om at sende asynkrone anmodninger med de gnskede oplysninger.
En sadan opnaelse af adgang falder klart ind under anvendelsesomradet for artikel 5, stk. 3, i e-
databeskyttelsesdirektivet, da den enhed, der opnar adgang, udtrykkeligt giver terminaludstyret
instruks om at sende oplysningerne.

I nogle tilfeelde er enheden, der giver terminaludstyret instruks om at sende de gnskede data tilbage,
muligvis ikke den samme som enheden, der modtager oplysninger. Dette kan skyldes tilvejebringelsen
og/eller anvendelsen af en felles mekanisme mellem de to enheder. Instruering af enheden om at
sende allerede lagrede oplysninger (f.eks. ved brug af en protokol eller et SDK?!, der indebaerer
proaktiv afsendelse af oplysninger fra terminaludstyret) ggr det muligt at treenge ind i
terminaludstyret, og derfor udlgser en sadan adgang anvendelsen af artikel 5, stk. 3, i e-
databeskyttelsesdirektivet. Som naevnt i WP29-udtalelse 9/2014 kan dette veere tilfeeldet, nar et
websted giver terminaludstyret instruks om at sende oplysninger til tredjeparts reklametjenester ved
at inkludere en sporingspixel?2. Denne use case uddybes yderligere i afsnit 3.1.

2.6 Begreberne "lagring af oplysninger" og "lagrede oplysninger" — Kriterium C.2

Lagring af oplysninger som omhandlet i artikel 5, stk. 3, i e-databeskyttelsesdirektivet henviser til
placeringen af oplysninger pa et fysisk, elektronisk lagringsmedium, der er en del af en brugers eller
abonnents terminaludstyr?3.

Typisk lagres oplysninger ikke i en brugers eller abonnents terminaludstyr gennem en anden parts
direkte adgang til enhedens hukommelse, men snarere ved at give software pa terminaludstyret
instruks om at generere specifikke oplysninger. Lagring, der finder sted ved hjalp af sadanne
instrukser, anses for at veere initieret direkte af den anden part. Dette omfatter anvendelse af
etablerede protokoller som f.eks. lagring af browsercookies samt skreeddersyet software, uanset hvem
der oprettede eller installerede protokollerne eller softwaren pa terminaludstyret.

Der angives i e-databeskyttelsesdirektivet ikke nogen gvre eller nedre graense for, hvor lenge
oplysninger skal forblive pa et lagringsmedie for at talle som lagret, eller for hvor mange oplysninger,
der skal lagres.

Begrebet "lagring" beror heller ikke pa, hvilken type medie oplysningerne lagres pa. Typiske eksempler
omfatter harddiskdrev ("HDD"), solid-state-drev ("SSD"), elektrisk sletbar, programmerbar,
skrivebeskyttet hukommelse ("EEPROM") og random-access-hukommelse ("RAM"), men mindre
typiske scenarier, der involverer et medium som en cache til magnetband eller
centralbehandlingsenheder ("CPU'er"), er ikke udelukket fra anvendelsesomradet. Lagringsmediet kan
veere forbundet internt (f.eks. gennem en SATA-forbindelse), eksternt (f.eks. gennem en USB-
forbindelse)

21 Et SDK ("softwareudviklingsszet") er en pakke softwareudviklingsveerktgjer, der stilles til radighed for at lette
udviklingen af applikationssoftware.

22 \WP29-udtalelse 9/2014, s. 9.

23 Som defineret i afsnit 2.3 i disse retningslinjer.
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40.

41.
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44,

"Lagrede oplysninger" henviser til oplysninger, der allerede findes pa terminaludstyret, uanset
oprindelsen eller arten af disse oplysninger. Dette omfatter ethvert resultat af lagring af oplysninger,
jf. artikel 5, stk. 3, i e-databeskyttelsesdirektivet, som beskrevet ovenfor (enten af den samme part,
som senere ville opna adgang, eller af en anden tredjepart). Det omfatter desuden resultater af
lagringsprocesser uden for anvendelsesomradet for artikel 5, stk. 3, i e-databeskyttelsesdirektivet,
sasom: lagring pa terminaludstyret foretaget af brugeren eller abonnenten selv eller af en
hardwareproducent (sasom MAC-adresser pa netkort), sensorer integreret i terminaludstyret, eller
processer og programmer udfgrt pd terminaludstyret, der maske eller maske ikke producerer
oplysninger, der er afhaengige af eller afledt af lagrede oplysninger.

3 USE CASES

Som papeget i indledningen til disse retningslinjer®* er der ikke tale om en analyse af anvendelsen af
undtagelserne fra forpligtelsen til at indhente samtykke i henhold til artikel 5, stk. 3, i e-
databeskyttelsesdirektivet. Databeskyttelsesradet minder om, at det i alle tilfeelde, hvor der lagres
oplysninger eller opnas adgang til allerede lagrede oplysninger, skal vurderes, om der er behov for
samtykke, eller om en undtagelse i henhold til artikel 5, stk. 3, i e-databeskyttelsesdirektivet kan finde
anvendelse. Leeseren bgr derfor overveje undtagelserne i deres use case i forbindelse med denne
tekniske analyse.

Uden at foregribe den specifikke sammenhang, hvori disse tekniske kategorier kan anvendes, som er
ngdvendige for at afggre, om artikel 5, stk. 3, i e-databeskyttelsesdirektivet finder anvendelse, er det
muligt pa en ikke-udtgmmende made at identificere brede kategorier af identifikatorer og oplysninger,
der er almindeligt anvendt og kan vaere omfattet af artikel 5, stk. 3, i e-databeskyttelsesdirektivet.

Netvaerkskommunikation er normalt baseret pa en lagdelt model, der ggr det ngdvendigt at anvende
identifikatorer for at muligggre en korrekt etablering og gennemfgrelse af kommunikationen.
Instruksen om kommunikationen af disse identifikatorer til eksterne aktgrer gives via software ved
overholdelse af aftalte kommunikationsprotokoller. Som beskrevet ovenfor udelukker det forhold, at
den modtagende enhed maske ikke er den enhed, der giver instruks om at sende oplysninger, ikke
anvendelsen af artikel 5, stk. 3, i e-databeskyttelsesdirektivet. Dette kan vedrgre routing-
identifikatorer sdsom terminaludstyrets MAC- eller IP-adresse, men ogsa sessionsidentifikatorer (SSRC,
Websocket-identifikator) eller autentificeringstokens.

Pa samme made kan applikationsprotokollen indeholde flere mekanismer til at levere kontekstdata
(sasom HTTP-header inklusive "accept"-felt eller brugeragent), caching-mekanisme (sdsom ETag??)
eller andre funktioner (bl.a. cookies, eller HSTS?%). Igen kan anvendelse af disse mekanismer til
indsamling af oplysninger (f.eks. i forbindelse med optagelse af fingeraftryk?’ eller sporing af
ressourceidentifikatorer) fgre til anvendelse af artikel 5, stk. 3, i e-databeskyttelsesdirektivet.

Pa den anden side er der visse sammenhange, hvor lokale applikationer installeret i terminaludstyret
anvender visse oplysninger strengt internt i terminalen, som tilfeeldet kan veere med APl'er for

24 Jf. punkt 4 ovenfor.

25 HTTP ETag er en identifikator, der ggr det muligt at foretage betingede anmodninger baseret pa gyldigheden
af de cachelagrede klientdata.

26 HTTP Strict Transport Security (HSTS) giver servere mulighed for at specificere, hvilke ressourcer der altid bgr
anmodes om ved hjaelp af HTTPS-forbindelser.

27 Som naevnt i indledningen, se WP29-udtalelse 9/2014 om anvendelsen af e-databeskyttelsesdirektivet pa
device fingerprinting.
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46.

47.

48.

49.

50.

smartphone-systemer (adgang til kamera, mikrofon, GPS-sensor, acceleratorchip, radiochip, lokal
filadgang, kontaktliste, adgang til identifikatorer osv.). Dette kan ogsa veere tilfaeldet for webbrowsere,
der behandler oplysninger gemt eller genereret i enheden (f.eks. cookies, lokal lagring, WebSQL, eller
endda oplysninger leveret af brugerne selv). En applikations brug af sadanne oplysninger ville ikke
udggre "opnaelse af adgang" til allerede "lagrede oplysninger" i henhold til artikel 5, stk. 3, i e-
databeskyttelsesdirektivet, sa laenge oplysningerne ikke forlader enheden, men nar der opnas adgang
til disse oplysninger eller en afledning af disse oplysninger, ville artikel 5, stk. 3, i e-
databeskyttelsesdirektivet finde anvendelse.

Endelig distribuerer aktgrer i nogle tilfeelde skadelige softwareelementer, f.eks. kryptominingsoftware
eller, mere generelt, malware, der udnytter terminaludstyrets processorkapacitet til gavn for den
distribuerende aktgr. Distributionen af den pagaeldende skadelige software i brugerens terminaludstyr
ville udggre en "oplagring" som omhandlet i artikel 5, stk. 3, i e-databeskyttelsesdirektivet. Hvis
softwaren desuden etablerer en netvaerksforbindelse for at sende oplysninger pa et senere tidspunkt,
ville det udggre "opnaelse af adgang" som omhandlet i artikel 5, stk. 3, i e-databeskyttelsesdirektivet.

For en undergruppe af disse kategorier, som er af seerlig interesse, enten pa grund af deres udbredte
anvendelse, eller fordi der er behov for en seerlig undersggelse af omstaendighederne ved deres
anvendelse, gives der en szrlig analyse nedenfor.

3.1 URL- og pixelsporing

En sporingspixel er et hyperlink til en ressource, som regel en billedfil, indlejret i et stykke indhold som
et websted eller en e-mail. Denne pixel tiener normalt ikke noget formal relateret til selve det gnskede
indhold; dens eneste formal er automatisk at etablere en kommunikation fra klienten til vaerten for
pixelen, som ellers ikke ville have fundet sted. Dette er imidlertid ikke systematisk, og sporingspixeler
kan ogsa skabes ved at tilfgje yderligere oplysninger til billeder, der indsaetter hyperlinks, som er
relevante for det indhold, der vises til brugeren. Ved etablering af kommunikationen overfgres
forskellige oplysninger til veerten for pixelen afhaengigt af den specifikke use case.

| tilfeelde af en e-mail kan afsenderen inkludere en sporingspixel for at registrere, hvornar modtageren
leeser e-mailen. Sporingspixels pa websteder kan linke til en enhed, der modtager mange sadanne
anmodninger og dermed er i stand til at spore brugernes adfeerd. Sadanne sporingspixler kan ogsa
indeholde yderligere identifikatorer, metadata eller indhold som en del af linket. Disse datapunkter
kan tilfgjes af ejeren af webstedet, muligvis relateret til brugerens aktivitet pa det pagaldende
websted, sa der kan genereres analytiske rapporter om anvendelse. De kan ogsa genereres dynamisk
gennem applikationslogik pa klientsiden leveret af enheden.

Sporingslinks kan fungere pa samme made, men identifikatoren er knyttet til webadressen. Nar
brugeren besgger URL'en, indleeser det pageeldende websted den anmodede ressource, men
indsamler ogsa en identifikator, der ikke er relevant med hensyn til ressourceidentifikation. De
anvendes meget ofte af e-handelswebsteder til at identificere oprindelsen af deres indgaende trafik.
For eksempel kan sadanne websteder levere sporede links til partnere, som de kan bruge pa deres
domaene, sa e-handelswebstedet ved, hvilken af deres partnere der er ansvarlig for et salg og betaler
en provision, sakaldt affiliate marketing.

Bade sporingslinks og sporingspixels kan distribueres gennem en lang raekke forskellige kanaler, f.eks.
via e-mails, websteder eller, i tilfelde af sporingslinks, gennem enhver form for
tekstmeddelelsessystemer. Denne distribution til brugerens terminaludstyr udger lagring, i det
mindste gennem caching-mekanismen i softwaren pa klientsiden. Som sadan finder artikel 5, stk. 3, i
e-databeskyttelsesdirektivet anvendelse, selv om denne oplagring ikke er permanent.
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Tilfgjelsen af sporingsoplysninger til URL'er eller billeder (pixels) sendt til brugeren udggr en instruks
til terminaludstyret om at sende de gnskede oplysninger tilbage (den specificerede identifikator). |
tilfaelde af dynamisk konstruerede sporingspixels er det distributionen af den applikative logik (normalt
en JavaScript-kode), der udggr instruksen. Som fglge heraf kan indsamlingen af identifikatorer leveret
gennem sadanne sporingsmekanismer betragtes som "opnaelse af adgang" som omhandlet i artikel 5,
stk. 3, i e-databeskyttelsesdirektivet, og det gaelder derfor ogsa for dette trin.

3.2 Lokal behandling

Nogle teknologier er afhaengige af, at der gives instruks om lokal behandling ved hjzlp af software
distribueret pa brugernes terminaludstyr, hvor de oplysninger, der produceres af den lokale
behandling, derefter stilles til radighed for udvalgte aktgrer gennem API'er pa kundesiden. Dette kan
f.eks. veere tilfeeldet for en API leveret af webbrowseren, hvor lokalt genererede resultater kan tilgas
pa afstand.

Hvis de behandlede oplysninger pa et hvilket som helst tidspunkt og f.eks. i koden pa klientsiden stilles
til radighed for en tredjepart, f.eks. sendes tilbage via nettet til en server, vil en sadan operation
(instrueret af den enhed, der producerer koden pa kundesiden, der distribueres pa
brugerterminaludstyret) udggre "opnaelse af adgang" til allerede "lagrede oplysninger". Den
omstaendighed, at disse oplysninger produceres lokalt, udelukker ikke anvendelsen af artikel 5, stk. 3,
i e-databeskyttelsesdirektivet.

3.3 Sporing udelukkende baseret pa IP

Nogle udbydere udvikler Igsninger, der kun er afhaengige af indsamlingen af én komponent, nemlig IP-
adressen, for at kunne spore brugerens navigation?, i nogle tilfeelde pa tvaers af flere domaener. |
denne sammenhang kan artikel 5, stk. 3, i e-databeskyttelsesdirektivet finde anvendelse, selv om
instruksen om at stille IP'en til radighed er blevet givet af en anden enhed end den modtagende enhed.

Opnaelse af adgang til IP-adresser ville imidlertid kun udlgse anvendelsen af artikel 5, stk. 3, i e-
databeskyttelsesdirektivet i tilfaelde, hvor disse oplysninger stammer fra en abonnents eller brugers
terminaludstyr. Selvom det ikke systematisk er tilfaeldet (f.eks. ndr CGNAT? er aktiveret), vil den
statiske udgdende IPv4, der kommer fra en brugers router, falde ind under denne case, savel som IPV6-
adresser, da de delvist er defineret af veerten. Medmindre enheden kan sikre, at IP-adressen ikke
stammer fra en brugers eller abonnents terminaludstyr, skal den traeffe alle de foranstaltninger, der
er omhandlet i artikel 5, stk. 3, i e-databeskyttelsesdirektivet.

Selv om disse retningslinjer ikke analyserer anvendelsen af undtagelserne fra forpligtelsen til at
indhente samtykke i henhold til artikel 5, stk. 3, i e-databeskyttelsesdirektivet, er det vigtigt igen at
minde om, at anvendeligheden af denne artikel ikke systematisk betyder, at der skal indhentes
samtykke. Databeskyttelsesradet minder derfor om, at det i hvert enkelt tilfeelde skal vurderes, om der
er behov for samtykke, eller om en undtagelse i henhold til artikel 5, stk. 3, i e-
databeskyttelsesdirektivet kan finde anvendelse3°.

28 Dette er i tilleg til og uafhaengigt af brugen og funktionen af en IP-adresse til etablering og formidling eller
transmission af underliggende teknisk kommunikation, eller det faktum, at der maske eller maske ikke er tale
om personlige data (med hensyn til e-databeskyttelsesanalyse er der tale om "oplysninger").

23 Carrier-grade NAT eller CGNAT anvendes af internetudbydere til at maksimere brugen af begraenset IP-
adresseplads. Den grupperer et antal abonnenter under den samme offentlige IP-adresse.

30 WP29-udtalelse 9/2014 giver nogle eksempler pa, hvornar samtykke ikke er ngdvendigt.
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3.4 Intermitterende og formidlet loT-rapportering

loT-enheder producerer Igbende oplysninger over tid, f.eks. gennem sensorer indlejret i enheden, som
kan forbehandles lokalt eller ej. | mange tilfaelde stilles oplysninger til radighed for en fjernserver, men
de narmere vilkar for denne indsamling kan variere.

Nogle loT-enheder har direkte forbindelse til et offentligt kommunikationsnetvaerk med et mobilt SIM-
kort. Andre kan have en indirekte forbindelse til et offentligt kommunikationsnet, f.eks. gennem brug
af wi-fi eller videresendelse af information til en anden enhed gennem en punkt-til-punkt-forbindelse
(f.eks. gennem bluetooth). Den anden enhed kan f.eks. veere en smartphone eller en dedikeret
gateway, som maske eller maske ikke forbehandler oplysningerne, fgr de sendes til serveren.

loT-enheder kan have faet instruks fra producenten om altid at streame de indsamlede oplysninger,
men alligevel cache oplysningerne lokalt fgrst, f.eks. indtil en forbindelse er tilgeengelig.

Under alle omstaendigheder vil loT-enheden, nar den er forbundet (direkte eller indirekte) til et
offentligt kommunikationsnet, selv blive betragtet som terminaludstyr. Det faktum, at oplysningerne
streames eller caches til intermitterende rapportering, sendrer ikke oplysningernes karakter. | begge
situationer finder artikel 5, stk. 3, i e-databeskyttelsesdirektivet anvendelse, da der gennem
instruktionen med kode pa loT-enheden om at sende de dynamisk lagrede data til fijernserveren finder
"opnaelse af adgang" sted.

3.5 Entydigidentifikator

Et almindeligt vaerktgj blandt virksomheder er "entydige identifikatorer" eller "vedvarende
identifikatorer". Sadanne identifikatorer kan udledes af vedvarende personoplysninger (for- og
efternavn, e-mail, telefonnummer osv.), der er hashet pa brugerens enhed, indsamlet og delt mellem
flere dataansvarlige med henblik pa entydigt at identificere en person over forskellige datasaet
(brugsdata indsamlet ved brug af websted eller applikation, data vedrgrende kunderelationsstyring
(CRM) i forbindelse med online- eller offlinekgb eller -abonnementer osv.). P4 websteder indhentes
de vedvarende personoplysninger generelt i forbindelse med autentificering eller abonnement pa
nyhedsbreve.

Som beskrevet ovenfor ville det forhold, at brugeren indlaeser oplysninger, ikke udelukke anvendelsen
af artikel 5, stk. 3, i e-databeskyttelsesdirektivet for sa vidt angar lagring, da disse oplysninger
opbevares midlertidigt pa terminaludstyret, inden de indsamles.

| forbindelse med indsamling af "entydige identifikatorer" pa websteder eller mobilapplikationer giver
den indsamlende enhed browseren instruks (gennem distribution af kode pa klientsiden) om at sende
disse oplysninger. Som sadan er der tale om "opndelse af adgang", og artikel 5, stk. 3, i e-
databeskyttelsesdirektivet finder anvendelse.
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