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Tiivistelma

Ndissa ohjeissa Euroopan tietosuojaneuvosto kasittelee sahkoisen viestinnan tietosuojadirektiivin
5 artiklan 3 kohdan sovellettavuutta erilaisiin teknisiin ratkaisuihin. Nailla ohjeilla laajennetaan 29
artiklan mukaisen tyoryhméan lausuntoa 9/2014 sdhkoGisen viestinndn tietosuojadirektiivin
soveltamisesta laitesormenjalkiin ja pyritddn antamaan selked kasitys sahkdisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitetuista teknisista toimista.

Uusista seurantamenetelmista, jotka korvaavat nykyisia seurantatyokaluja (esimerkiksi evasteet, koska
jotkin selainvalmistajat eivdt endd tue kolmannen osapuolen evasteitd) ja luovat uusia
liilketoimintamalleja, on tullut kriittinen tietosuojaan liittyva huolenaihe. Vaikka sahkoisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan sovellettavuus on vahvistettu ja pantu taytantoon tiettyjen
jaljitysteknologioiden, kuten evasteiden, osalta, on tarvetta kasitelld epdselvyyksid, joita liittyy
kyseisen sddannoksen soveltamiseen uusien jaljitystyokalujen yhteydessa.

Ohjeissa yksiloidaan kolme keskeista tekijaa siahkoisen viestinndn tietosuojadirektiivin 5 artiklan 3
kohdan soveltamisen kannalta (2.1 jakso): "tiedot", "tilaajan tai kayttdjan paatelaite" ja "tietojen
kaytt6” ja “tietojen tallentaminen sekd tallennetut tiedot". Lisdksi ohjeissa analysoidaan
yksityiskohtaisesti kutakin tekijaa (2.2—2.6 jakso).

3 jaksossa tata analyysia sovelletaan ei-tyhjentavaan luetteloon kdytdn tapauksista, jotka edustavat
seuraavia yleisia tekniikoita:

- URL-osoitteet ja pikseliseuranta

- Paikallinen kasittely

- Ainoastaan IP-osoitteisiin perustuva seuranta
- Ajoittainen ja valitetty loT-raportointi

- Yksil6llinen tunniste
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka nadiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivina huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6. pdivana heindkuuta 2018 annetulla ETA:n sekakomitean paatoksella N:o 154/2018%,

ottaa huomioon henkil6tietojen kasittelystd ja yksityisyyden suojasta sdahkdisen viestinndn alalla
12 paivana heinakuuta 2002 annetun Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY,
sellaisena kuin se on muutettuna direktiivilla 2009/136/EY (jaljempdnd ’sdhkoéisen viestinnan
tietosuojadirektiivi’), 15 artiklan 3 kohdan,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

JA ON ANTANUT SEURAAVAT OHIJEET:

1 JOHDANTO

Sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaan viestintaverkkojen kaytto
tietojen tallentamiseksi tai tilaajan tai kdyttdjéin pddtelaitteelle tallennettujen tietojen kéyttimiseen
sallitaan vain suostumuksen tai tarpeellisuuden perusteella kyseisessa artiklassa saadettyja erityisia
tarkoituksia varten. Kuten sdhkoisen viestinnidn tietosuojadirektiivin? johdanto-osan 24 kappaleessa
muistutetaan, kyseisen sddnndksen tavoitteena on suojata kdyttajien paatelaitteita, koska ne ovat osa
kayttadjien yksityiselamaa. Kyseisen artiklan sanamuodosta seuraa, ettda sdhkoisen viestinndn
tietosuojadirektiivin 5 artiklan 3 kohtaa ei sovelleta yksinomaan evasteisiin vaan myos “samankaltaisiin
teknologioihin”. Talla hetkella ei kuitenkaan ole kattavaa luetteloa sahkoisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitetuista teknisista toimista.

29 artiklan mukaisen tietosuojatyoryhman (jaljempéna ’tietosuojatybryhma’) lausunnossa 9/2014
(jaljempana tietosuojatybéryhméan lausunto 9/2014) sahkoisen viestinnan tietosuojadirektiivin
soveltamista laitesormenjalkiin on jo selvennetty, ja laitesormenjaljet kuuluvat sédhkoéisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan tekniseen soveltamisalaan3. Koska teknologiat ovat
kehittyneet, tarvitaan lisdohjeita nykyisia tunnistettuja seurantatekniikoita varten. Tekninen ymparist6
on kehittynyt viime vuosikymmenen aikana. Kayttojarjestelmiin sulautettujen tunnistimien kaytté on

1 viittauksilla jasenvaltioihin tarkoitetaan koko tdssa asiakirjassa ETA:n jasenvaltioita.

2”S3hkoisten viestintaverkkojen kayttajien paatelaitteet ja tallaisille laitteille tallennetut tiedot kuuluvat
kayttdjien yksityiselaman alueeseen, mika edellyttad ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn
eurooppalaisen yleissopimuksen mukaista suojaa. Niin sanotut urkintatekniikat, jaljitteet, salatut tunnisteet ja
muut vastaavat menetelméat mahdollistavat padsyn kdyttajan paatelaitteelle taméan tietdmatta tarkoituksena
tiedon saanti, salatun tiedon tallentaminen tai kayttajan toimien jaljittdminen, ja ne saattavat vakavasti loukata
naiden kayttajien yksityisyytta. Tallaisten menetelmien kaytto olisi sallittava vain laillisiin tarkoituksiin ja siten,
etta kyseiset kayttdjat tietdvat asiasta.”

3 Tietosuojaty6ryhman lausunto 9/2014, s. 11.
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lisaantynyt, ja lisaksi on luotu uusia tyoOkaluja, jotka mahdollistavat tietojen tallentamisen
paatelaitteisiin.

Sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan soveltamisalaa koskeva
tulkinnanvaraisuus on luonut kannustimia toteuttaa vaihtoehtoisia ratkaisuja internetin kayttdjien
jaljittamiseksi ja johtanut pyrkimykseen kiertaa sahkoéisen viestinnan tietosuojadirektiivin 5 artiklan 3
kohdassa saddettyja oikeudellisia velvoitteita. Kaikki tallaiset tilanteet herattdvat huolta ja edellyttavat
lisdanalyysia Euroopan tietosuojaneuvoston aiemman ohjeistuksen taydentamiseksi.

Naiden ohjeiden tarkoituksena on tehda tekninen analyysi sdahkdisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohdan soveltamisalasta eli selventaa, mita lauseeseen “tallentaa tietoja tai kdyttdd tilaajan
tai kéyttdjdn pddtelaitteelle tallennettuja tietoja” teknisesti sisdltyy. Naissa ohjeissa ei kasitella
tilanteita, joissa kasittelytoimi voi kuulua sahkoisen viestinndn tietosuojadirektiivissa sdaddettyjen
suostumusvaatimusta koskevien poikkeusten soveltamisalaan,*koska naita tapauksia olisi analysoitava
tapauskohtaisesti ottaen huomioon sen, miten jdsenvaltio on saattanut direktiivin osaksi kansallista
lainsdadadantoaan, ja kansallisten toimivaltaisten viranomaisten antamat ohjeet.

Naiden ohjeiden loppuosassa analysoidaan erityisia kayttotapauksia koskevaa luetteloa, joka ei ole
tyhjentava.

2 ANALYYSI

2.1 Sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan soveltamisen
keskeiset osatekijat

Sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa sovelletaan seuraavissa tapauksissa:

a. KRITEERI A: toteutetut toimet liittyvat “tietoihin”. On huomattava, ettd kaytetty termi ei ole
"henkildtiedot” vaan "tiedot”.

b. KRITEERI B: suoritettuihin toimintoihin liittyy tilaajan tai kayttdjan "pddtelaite" (B.1), mika
merkitsee tarvetta arvioida "yleisen viestintéverkon” kasitetta (B.2).

c. KRITEERI C: suoritetut toimet todellakin ovat “tallentamista" (C.1) tai "tietojen kdyttdmistd" (C.2).
N&ita kahta kéasitettd voidaan tutkia riippumattomasti, kuten tietosuojatydoryhman lausunnossa
9/2014 muistutetaan: ”- - tallentaminen tai kdyttiminen” kdytté merkitsee, ettd tallentamisen ja
kdyttdmisen ei tarvitse tapahtua saman viestinndn aikana eikd saman toimijan toimesta™.

Luettavuuden vuoksi kdyttajan paatelaitteeseen tallennettuihin tietoihin kasiksi padsevaa yksikkoa
kutsutaan jaljempana "tietoihin padsevaksi yksikoksi".

4 Kuten sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa todetaan: ”Tdmd ei estd teknistd
tallentamista tai kdyttéd, jonka ainoana tarkoituksena on toteuttaa viestinndn vdélittdminen sdhkéisissd
viestintdverkoissa tai helpottaa sitd tai joka on ehdottoman vélttdmdténtd sellaisen tietoyhteiskunnan palvelun
tarjoamiseksi, jota tilaaja tai kdyttdjd on erityisesti pyytdnyt."

5 Tietosuojaty6ryhman lausunto 9/2014, s. 8.
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10.

11.

12.

13.

2.2 ”"Tiedon” kasite - kriteeri A

Kuten KRITEERISSA A todetaan, tissa jaksossa selvitetdan seikkaperaisesti, mita kisite "tieto" kattaa.
Termi tiedot, joka on henkiltietojen kasitettd laajempi luokka, liittyy sdhkdisen viestinndn
tietosuojadirektiivin soveltamisalaan.

Sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan tavoitteena on suojella kadyttdjien
yksityisyyttd, kuten direktiivin johdanto-osan 24 kappaleessa todetaan: “Sdhkdisten viestintdverkkojen
kédyttdjien pddtelaitteet ja tdllaisille laitteille tallennetut tiedot kuuluvat kdyttdjien yksityiseldmén
alueeseen, mikd edellyttéé ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn eurooppalaisen
yleissopimuksen mukaista suojaa.” Yksityiselama suojellaan myos EU:n perusoikeuskirjan 7 artiklassa.

Itse asiassa 5 artiklan 3 kohdan ja sahkoisen viestinnan tietosuojadirektiivin johdanto-osan 24
sanamuodot kattavat nimenomaan skenaariot, jotka tunkeutuvat tdlle yksityiselle alueelle, vaikka
niihin ei liittyisi henkilotietoja, esimerkiksi virusten tallentamisen kayttdjan paatelaitteeseen. Tama
osoittaa, etta termin "tieto” maaritelmaa ei pitdisi rajoittaa siihen, etta se liittyy tunnistettuun tai
tunnistettavaan luonnolliseen henkil6on.

Euroopan unionin tuomioistuin on vahvistanut tdman seuraavasti: “Tédtd suojaa sovelletaan kaikkiin
tdllaiselle pdételaitteelle tallennettuihin tietoihin riippumatta siitd, onko kyse henkilGtiedoista vai ei, ja
sen tarkoituksena on tdstéd samasta johdanto-osan perustelukappaleesta ilmenevdlld tavalla muun
muassa suojata kdyttdjid vaaralta siitd, ettd salatut tunnisteet tai muut vastaavat menetelmdt
pddsevdt ndiden kdyttdjien pddtelaitteelle heiddn tietdmdttddn”e.

Kysymyksia siita, olisiko nadiden tietojen alkuperd ja syyt, joiden vuoksi ne on tallennettu
paatelaitteisiin, otettava huomioon arvioitaessa sdahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3
kohdan soveltuvuutta, on selvitetty aiemmin. Esimerkiksi tietosuojatyéryhman lausunnossa 9/2014:
"Tétd ei voida tulkita siten, etté kolmas osapuoli ei tarvitsisi suostumusta ndiden tietojen kdyttimiseen
pelkdstddn koska ei ole itse tallentanut tietoja. Suostumusta koskevaa vaatimusta sovelletaan myés
kdsiteltdessd vain luettavissa olevaa arvoa (esimerkiksi pyydettdessd verkkoliitdnndn MAC-osoitetta
kdyttojdrjestelmdn sovellusliittymén kautta)””.

Yhteenvetona voidaan todeta, ettd tiedon kdasite kattaa sekd muut kuin henkilotiedot etta
henkilotiedot riippumatta siitd, miten tiedot on tallennettu ja kuka ne on tallentanut, eli onko ne
tallentanut ulkopuolinen taho (my6s muu taho kuin se, joka voi paasta tietoihin), kayttdja, valmistaja
tai mika tahansa muu yksityisyyteen tunkeutumisen skenaarioon liittyva taho.

2.3 Kasite "tilaajan tai kayttajan paatelaite” — kriteeri B.1

Tama jakso perustuu maaritelmaan, jota kdytetaan direktiivissa 2008/63/EY — ja johon viitataan
direktiivin (EU) 2018/1972 2 artiklassa — jossa "paatelaite" maaritellddn seuraavasti: “suoraan tai
vdlillisesti yleisen televerkon rajapintaan liitettyd tietojen Idhettdmiseen, kdsittelyyn tai
vastaanottamiseen tarkoitettua laitetta; molemmissa tapauksissa (suora tai vdlillinen) liiténtd voidaan
tehdd johdoin, optisella kuidulla tai sGéhkémagneettisesti; yhteys on vdlillinen, jos on sijoitettu laite
pddtelaitteen ja verkon rajapinnan vdliin”®.

6 Unionin tuomioistuimen tuomio 1.10.2019, Planet 49, asiassa C-673/17, ECLI:EU:C:2019:801, 70 kohta.

7 Tietosuojaty6ryhman lausunto 9/2014, s. 8.

8 Komission direktiivi 2008/63/EY, annettu 20 paivana kesdkuuta 2008, kilpailusta telepdatelaitemarkkinoilla
(kodifioitu toisinto), 1 artiklan 1 kohta.
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14.

15.

16.

17.

18.

19.

Sahkoisen viestinnan tietosuojadirektiivin johdanto-osan 24 kappaleessa annetaan selkea kasitys
paatelaitteiden roolista sahkdisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohdan tarjoaman
suojan kannalta. Sdhkoisen viestinnan tietosuojadirektiivi suojaa kayttajien yksityisyytta paitsi heidan
tietojensa luottamuksellisuuden osalta myds kayttajan paatelaitteiden eheyden osalta. Tama kasitys
ohjaa paatelaitteen kasitteen tulkintaa naissa ohjeissa.

Sdhkoisen viestinndn tietosuojadirektiivin 3 artiklassa todetaan, ettd sdhkoisen viestinndn
tietosuojadirektiivia sovelletaan henkilotietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien
sahkoisten viestintdpalvelujen tarjoamiseen yleisissa viestintdverkoissa. Tama tarkoittaa sitd, etta
laitteen olisi oltava kayttokelpoinen ollessaan yhteydessa tallaisen palvelun kanssa ja etta laite olisi
litettava tai kytkettava yleisen viestintaverkon rajapintaan?®, jotta se voidaan luokitella paatelaitteeksi.
Tietosuojaneuvosto toteaa, ettd sahkoisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohdan
tekstiin'® vuonna 2009 tehdyt muutokset laajensivat paatelaitteiden suojaa, kun poistettiin viittaus
"sahkoisten viestintdverkkojen kayttoon” keinona tallentaa tietoja tai kdyttda paatelaitteelle
tallennettuja tietoja. N&in ollen niin kauan kuin laitteessa on verkkoliitanta, joka mahdollistaa liitdnnan
verkkoon (vaikka ei olisi kdytdssd), sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa
sovelletaan kaikkiin yksikoihin, jotka tallentaisivat tietoja ja pdaasisivat paatelaitteeseen jo
tallennettuihin tietoihin katsomatta, miten paatelaitteeseen paastdan ja onko laite kytketty verkkoon
vai ei.

Laitteita, jotka ovat osa yleistd sahkoista viestintdverkkoa, ei katsottaisi paatelaitteiksi sdhkoisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaan?®.

Paatelaite voi koostua useista yksittaisista laitteista, jotka yhdessda muodostavat paatelaitteen. Tama
voi olla fyysisesti koteloitu laite, joka yllapitdd naytto-, kasittely-, tallennus- ja oheislaitteita (kuten
dlypuhelimia, kannettavia tietokoneita, verkkoon kytkettyja tallennuslaitteita, verkkoon liitettyja
autoja tai televisioita, alylaseja).

Sahkoisen viestinnan tietosuojadirektiivissa tunnustetaan, ettd kayttajan paatelaitteelle tallennettujen
tietojen luottamuksellisuuden ja kayttajan paatelaitteen eheyden suojaaminen ei rajoitu luonnollisten
henkildiden yksityiselaman suojeluun, vaan se koskee my6s heidan kirjeenvaihtonsa tai
oikeushenkildiden oikeutettuja etujen kunnioittamista 2. N&in ollen p&atelaite, joka mahdollistaa
taman kirjeenvaihdon ja oikeushenkildiden oikeutetut edut, on suojattu sdhkoisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan nojalla.

Kayttdja tai tilaaja voi omistaa tai vuokrata paatelaitteen tai saada sen muulla tavoin kayttoonsa.
Useilla kayttajilla tai tilaajilla voi olla sama paatelaite.

9 Toisin sanoen on tekniset valmiudet liittyd verkkoon, vaikka yhteys ei olisi kaytossa.

10 Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY, annettu 25 paivanad marraskuuta 2009,
yleispalvelusta ja kayttdjien oikeuksista sdhkoisten viestintdverkkojen ja -palvelujen alalla annetun direktiivin
2002/22/EY, henkilotietojen kasittelysta ja yksityisyyden suojasta sdhkoisen viestinnan alalla annetun direktiivin
2002/58/EY ja kuluttajansuojalainsddadannon taytantoonpanosta vastaavien kansallisten viranomaisten
yhteistydstd annetun asetuksen (EY) N:o 2006/2004 muuttamisesta (ETA:n kannalta merkityksellinen teksti),
EUVLL 337, 18.12.2009, s. 11, 2 artiklan 5 kohta ja johdanto-osan 65 kappale.

11 verkon rajojen maarittamiseksi eri yhteyksissa viitataan BERECin suuntaviivoihin yhteisista ldhestymistavoista
verkon liityntdpisteen maarittamiseksi eri verkkotopologioissa (BoR (20) 46).

12 Kuten eurooppalaisesta sdhkoisen viestinnan sadnnostosta 11 paivand joulukuuta 2018 annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2018/1972 2 artiklan 13 kohdassa muistutetaan, kayttaja voi olla
luonnollinen henkil tai oikeushenkild.
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20.

21.

22.

23.

24,

Sahkoisen viestinnan tietosuoja-direktiivi takaa tdman suojan kayttajaan tai tilaajaan liittyvalle
paatelaitteelle, eikd se riipu siitd, onko kayttajalla tarvittava kayttooikeus (esimerkiksi onko han
kdynnistanyt sdhkoisen viestinnan) tai edes siitd, tietddako han ndista kayttooikeuksista.

2.4  "Yleisen viestintaverkon” kasite — kriteeri B.2

Koska sahkoisen viestinnan tietosuojadirektiivissa saannelty tilanne liittyy ”yleisesti saatavilla olevien
sdhkéisten viestintdpalvelujen tarjoamiseen yleisissé viestintdverkoissa yhteiséssa”!? ja paatelaitteen
maaritelmassd mainitaan nimenomaan ”"yleisen viestintdverkon” kasite, on ratkaisevan tarkeaa
selventdd tata kasitettd sen madrittdmiseksi, missd yhteydessd sdhkdisen viestinndn
tietosuojadirektiivin 5 artiklan 3 kohtaa sovelletaan.

Sahkoisen viestintdverkon kasitettd ei maaritelld sahkoisen viestinndn tietosuojadirektiivissa.
Kasitteeseen viitattiin alun perin sahkoisten viestintaverkkojen ja -palvelujen yhteisesta
sdantelyjarjestelmastd annetussa direktiivissa 2002/21/EY (puitedirektiivi)*, joka korvattiin
mydhemmin direktiivin 2018/1972 (eurooppalainen sdhkoisen viestinnan sdanndstd) 2 artiklan 1
kohdalla. Se kuuluu nyt seuraavasti:

“Téissd direktiivissd tarkoitetaan: sdhkéiselld viestintéverkolla” siirtojérjestelmid riippumatta
siitd, perustuvatko ne pysyvddn infrastruktuuriin vai keskitettyyn hallintokapasiteettiin, sekd
soveltuvin osin kytkentd- tai reitityslaitteistoa ja muita vilineité — myos verkkoelementtejd, jotka
eivdt ole aktiivisia — joilla voidaan siirtdd signaaleja johtojen vdlitykselld, radioteitse, optisesti tai
muulla sdhkémagneettisella tavalla, mukaan luettuina satelliittiverkot, kiintedit (piiri- ja
pakettikytkentdiiset, mukaan luettuna internet) ja matkaviestintéverkot,
sdhkékaapelijdrjestelmdt siinéd mddrin  kuin niitd kdytetddn signaalinsiirtoon, radio- ja
televisioldhetyksiin kdytetyt verkot seké kaapelitelevisioverkot riippumatta siité, minkd tyyppisté
informaatiota niissd siirretddn".*>

Tama maaritelmad on neutraali tiedonsiirtoteknologioiden osalta. Maaritelman mukaan sahkdinen
viestintaverkko on mika tahansa verkkojarjestelma, joka mahdollistaa sdhkdisten signaalien siirron sen
yhtymakohtien valilla riippumatta kaytettavista laitteista ja protokollista.

Direktiivin 2018/1972 mukainen sahkaoisen viestintdverkon kasite ei riipu infrastruktuurin julkisesta tai
yksityisestda luonteesta eikd tavasta, jolla verkko otetaan kdyttoon tai jolla sitd hallinnoidaan eli
("perustuvatko ne pysyvddn infrastruktuuriin vai keskitettyyn hallintokapasiteettiin"t.). N&in ollen
direktiivin 2018/1972/EY 2 artiklan mukainen sdhkéisen viestintdverkon maaritelma on riittavan laaja
kattamaan minka tahansa infrastruktuurin. Siihen kuuluvat operaattorin hallinnoimat tai muut verkot,
operaattoreiden ryhman yhdessa hallinnoimat verkot tai jopa ad hoc-verkot, joissa paatelaite voi liittya
dynaamisesti muiden paatelaitteiden verkostoon tai poistua siitd lyhyen kantaman siirtoprotokollien
avulla.

13 S5hkoisen viestinnan tietosuojadirektiivin 3 artikla.

14 Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu 7 padivdna maaliskuuta 2002, sahkoisten
viestintdverkkojen ja -palvelujen yhteisesta sdantelyjarjestelmasta (puitedirektiivi).

15 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 paivana joulukuuta 2018,
eurooppalaisesta sdhkoisen viestinndn sdannostosta (uudelleenlaadittu), ETA:n kannalta merkityksellinen teksti,
2 artiklan 1 kohta.

16 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 paivana joulukuuta 2018,
eurooppalaisesta sdhkoisen viestinndn sdanndstosta (uudelleenlaadittu), ETA:n kannalta merkityksellinen teksti,
2 artiklan 1 kohta.
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Tama verkon madritelma ei sisdlla rajoituksia missdadn vaiheessa verkossa olevien paatelaitteiden
maaralle. Jotkin verkkojarjestelméat perustuvat siihen, ettd yhtymakohdat valittavat tietoa ad hoc -
periaatteella parhaillaan yhteydessé oleville yhtyméakohdille', ja jossakin vaiheessa voi olla vain kaksi
keskendaan kommunikoivaa vertaistahoa. Tallaiset tapaukset kuuluisivat sdhkodisen viestinnan
tietosuojadirektiivin yleiseen soveltamisalaan, kunhan verkkoprotokolla mahdollistaa vertaisryhmien
laajemman sisallyttamisen.

Viestintdverkon yleinen saatavuus on valttdmatonta, jotta laitetta voidaan pitda paatelaitteena ja sen
voi katsoa kuuluvan sdhkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan soveltamisalaan. On
huomattava, ettd verkon antaminen vain rajatulle osalle yleis6a (esimerkiksi tilaajille riippumatta siita,
maksavatko he siitd vai eivit, jos kelpoisuusvaatimukset tayttyvat), ei tee verkosta yksityistd?8.

2.5 Kasite "tietojen kaytto" — kriteeri C.1.

Jotta kasite "tietojen kayttd" voitaisiin maaritelld asianmukaisesti, on tarkeda tarkastella sahkoisen
viestinndn tietosuojadirektiivin soveltamisalaa, josta mainitaan sen 1 artiklassa: ”- - tarvitaan
samantasoisen perusoikeuksien ja -vapauksien, erityisesti yksityisyyttd ja luottamuksellisuutta
koskevan oikeuden, suojan varmistamiseksi henkilGtietojen kdsittelyssé sdhkéisen viestinndn alalla
sekd tdllaisten tietojen ja sdhkoisten viestintdlaitteiden ja -palvelujen vapaan liikkuvuuden
varmistamiseksi yhteisdssd.”

Lyhyesti sanottuna sdhkoisen viestinnan tietosuojadirektiivi on yksityisyyttd suojaava oikeudellinen
valine, jonka tarkoituksena on suojata viestinnan luottamuksellisuutta ja laitteiden eheytta. Sdhkoisen
viestinnan tietosuojadirektiivin johdanto-osan 24 kappaleessa selvennetdan, ettd luonnollisten
henkildiden osalta kayttdjan paatelaite on osa heidan yksityisyyttdan ja ettd siihen tallennettujen
tietojen kayttaminen heidan tietdamattaan voi loukata vakavasti heidan yksityisyyttaan.

Sahkoisen viestinndn tietosuojadirektiivi suojaa myds oikeushenkil6itd®. Na&in ollen sihkoéisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan mukaista “tietojen kayttamisen” kasitettd on
tulkittava siten, ettd ndama oikeudet turvataan kolmansien osapuolten rikkomuksilta.

Tietojen tallentaminen ja kayttd voivat olla itsendisida toimintoja, ja niitd voivat suorittaa
riippumattomat yksikot. Seka tietojen tallentamista ettd jo tallennettujen tietojen kayttda ei
edellytetd, jotta sdhkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa voidaan soveltaa.

”

Kuten tietosuojatydryhman lausunnossa 9/2014 todetaan: ”Sanojen “tallentaminen tai kéyttdminen
kéytté merkitsee, ettd tallentamisen ja kédyttdmisen ei tarvitse tapahtua saman viestinnén aikana eikd
saman toimijan toimesta. Yhden toimijan tallentama tieto (myés kdyttdjén tai laitevalmistajan
tallentama tieto), jota toinen toimija mydéhemmin kdyttdd, kuuluu siis 5 artiklan 3 kohdan
soveltamisalaan.”?® Nain ollen p3atelaitetta koskevien tietojen alkuperélle ei ole asetettu rajoituksia,
jotta kayton kasitettd voitaisiin soveltaa.

Aina kun jokin yksikkd ryhtyy toimenpiteisiin kayttaakseen paatelaitteeseen tallennettuja tietoja,
sovelletaan sdhkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa. Tama edellyttad yleensa sita,

17 Esimerkiksi viivastysta sietdvan verkkojarjestelman yhteydessd, joka kayttaa tallennus- ja vélitystekniikoita
(Briarin avoimen lahdekoodin hanke).

18 | isatietoja julkisten viestintdverkkojen maarittelemisestd on BERECin avoimen internetin sadntelyn
toteuttamista koskevissa ohjeissa (BEREC Guidelines on the Implementation of the Open Internet Regulation,
BoR (20) 112).

19 S3hkoisen viestinnan tietosuojadirektiivin johdanto-osan 26 kappale, ks. kohta 17 edell&.

20 Tietosuojatydryhman lausunto 9/2014, s. 8.
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ettda tietoihin paaseva yksikko lahettdad ennakoivasti erityisia ohjeita paatelaitteelle saadakseen
kohdennettuja tietoja. Nadin on esimerkiksi evasteiden kohdalla, joissa tietoihin padseva yksikko antaa
paatelaitteelle ohjeet lahettaa tietoja ennakoivasti kunkin myéhemman Transfer Protocol (HTTP) -
kutsun yhteydessa.

Ndin on myos silloin, kun tietoihin paaseva yksikko jakaa kayttdjan paatelaitteeseen tallennetun
ohjelmiston, joka sitten kutsuu ennakoivasti ohjelmointirajapintaa (API) verkon kautta.
Lisdesimerkkeja ovat muun muassa JavaScript-koodi, jossa tietoihin paaseva yksikkd ohjeistaa
kayttajan selainta ldhettamaan asynkronisia pyyntdja kohdennettujen tietojen kanssa. Tallainen
kdyttod kuuluu selvasti sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan soveltamisalaan,
koska tietoihin padseva yksikké nimenomaan ohjaa paatelaitteita lahettamaan tiedot.

Joissakin tapauksissa yksikko, joka ohjeistaa paatelaitteita lahettamaan kohdennetun datan takaisin,
ja tietoja vastaanottava taho ei valttamatta ole sama. Tama voi johtua siitd, ettd nama kaksi yksikkoa
tarjoavat ja/tai kayttavat yhteistd mekanismia. Laitteen ohjeistaminen ldhettamaan jo tallennetut
tiedot (esimerkiksi kdyttamalld protokollaa tai SDK:ta, joka?! edellyttdd paatelaitteelta ennakoivaa
tietojen ldhettdmistd) mahdollistaa tunkeutumisen pdaatelaitteisiin, joten tallainen kdyttd johtaa
sahkbisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan sovellettavuuteen. Kuten
tietosuojatyéryhman lausunnossa 09/2014 todetaan, ndin voi olla silloin, kun verkkosivustolla
ohjeistetaan paatelaitetta ldhettamaan tietoja kolmannen osapuolen mainospalveluihin
sisallyttamalld siihen kuvaviittauksia (pixel tag)??. Tatd kayttotapausta kasitellddn tarkemmin 3.1
jaksossa.

2.6 Kasitteet "tietojen tallentaminen" ja "tallennetut tiedot" — kriteeri C.2.

Sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitetulla tietojen tallentamisella
tarkoitetaan tietojen tallentamista fyysiselle sahkoiselle tallennusvélineelle, joka on osa kayttajan tai
tilaajan pastelaitetta®.

Tyypillisesti tietoja ei tallenneta kdyttajan tai tilaajan padatelaitteeseen siten, ettd toinen osapuoli
paasisi suoraan laitteen muistiin, vaan pikemminkin siten, ettd paatelaitteessa oleva ohjelmisto
ohjataan tuottamaan erityistd tietoa. Tallaisen ohjeiden perusteella tapahtuvan tallentamisen
katsotaan tapahtuvan suoraan toisen osapuolen aloitteesta. Tahan sisdltyy vakiintuneiden
protokollien, kuten selainevdsteiden tallentaminen, sekd raataldityjen ohjelmistojen kaytto
riippumatta siita, kuka on luonut tai asentanut protokollat tai ohjelmistot paatelaitteeseen.

Sahkoisen viestinndn tietosuojadirektiivissa ei aseteta yla- tai alarajaa sille, kuinka kauan tiedon on
oltava tallennusvalineelld, jotta se voidaan katsoa tallennetuksi, eika tallennettavan tiedon maaralle
aseteta yla- tai alarajaa.

Tallennuksen késite vastaavasti ei riipu siitd, minkalaiselle vilineelle tiedot tallennetaan. Tyypillisina
esimerkkeina voisi mainita kiintolevyt (HDD), SSD-asemat, EEPROM:in ja hajasaantimuistin, mutta
vahemman tyypillisid skenaarioita, joissa kaytettyja valineitd ovat esimerkiksi magneettinauha tai
prosessori, ei jateta soveltamisalan ulkopuolelle. Tallennusvaline voidaan liittaa sisdisesti (esim. SATA-
liitdnnan kautta) tai ulkoisesti (esim. USB-liitdnnan kautta).

21SDK (ohjelmistokehityspaketti) on ohjelmistokehitystydkalujen kokonaisuus, joka on annettu saataville
sovellusohjelmistojen luomisen helpottamiseksi.

22 Tietosuojatydryhman lausunto 9/2014, s. 9.

23 Sellaisina kuin ne on maéritelty 2.3 ndiden ohjeiden jaksossa.
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"Tallennetuilla tiedoilla” tarkoitetaan paatelaitteessa jo olevia tietoja riippumatta kyseisten tietojen
ldhteestd tai luonteesta. Tahan sisaltyy kaikki, mikd on tulosta sdhkdisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitetusta tietojen tallentamisesta edelld kuvatulla
tavalla (joko saman osapuolen toimesta, joka saisi myohemmin paasyn tietoihin, tai jonkin muun
kolmannen osapuolen toimesta). Lisdksi se sisdltda myos sdhkoisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohdan soveltamisalan ulkopuolelle jadvien tietojen tallennusprosessien tulokset, kuten
kayttadjan tai tilaajan itsensa tai laitteiston valmistajan padatelaitteeseen tallentamat tiedot (kuten
verkkosovittimen MAC-osoitteet), pdatelaitteeseen integroidut anturit tai paatelaitteessa suoritetut
prosessit ja ohjelmat, jotka voivat tai eivat voi tuottaa tallennetuista tiedoista riippuvaisia tai niista
johdettuja tietoja.

3 KAYTTOTAPAUKSET

Kuten edelld johdannossa todettiin?®, né&issd ohjeissa ei analysoida sdhkoéisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdassa saddettyjen poikkeusten soveltamista velvollisuuteen saada
suostumus. Tietosuojaneuvosto muistuttaa, etta kaikissa tapauksissa, joissa tietoja sailytetdan tai jo
tallennettuja tietoja kdytetdan, olisi arvioitava, tarvitaanko suostumus vai voitaisiinko soveltaa
sahkoisen viestinnadn tietosuojadirektiivin 5 artiklan 3 kohdan mukaista poikkeusta. Lukijan olisi sen
vuoksi pohdittava poikkeuksia omalta kohdaltaan tdman teknisen analyysin kanssa.

Rajoittamatta sita erityista asiayhteyttd, jossa naita teknisia luokkia voidaan kayttaa, mika on tarpeen
sahkoisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohdan sovellettavuuden maarittelemiseksi, on
mahdollista maarittaa ei-tyhjentavasti laajat tunnisteiden ja tietojen luokat, joita kdytetdan laajasti ja
joihin voidaan soveltaa sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa.

Verkkoviestintd perustuu yleensd kerrostettuun malliin, joka edellyttda tunnisteiden kayttoa, jotta
viestinta voidaan luoda ja toteuttaa asianmukaisesti. Ndiden tunnisteiden valittaminen etatoimijoille
ohjataan ohjelmistolla sovittujen viestintdprotokollien mukaisesti. Kuten edelld todettiin, se, ettei
vastaanottava yksikko ehka ole tietojen lahettamista ohjeistava yksikko, ei esta sahkdisen viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan soveltamista. Tama voi koskea reititystunnisteita, kuten
paatelaitteen MAC- tai IP-osoitetta, mutta myds istuntotunnisteita (SSRC, Websocket) tai
tunnistevalineita.

Samalla tavoin sovellusprotokollaan voi sisdltyd useita mekanismeja kontekstitietojen tarjoamiseksi
(kuten  HTTP-otsikko, mukaan lukien accept-kenttd tai kayttdjdagentti), valimuistiin
tallentamismekanismi (kuten Etag)?® tai muita toimintoja (esimerkiksi evasteet tai HSTS)?®. Jalleen
kerran ndiden mekanismien kayttdminen tietojen kerddmiseen (esimerkiksi sormenjalkien?’ tai
resurssitunnisteiden jaljittdmisen yhteydessa) voi johtaa sdhkoisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohdan soveltamiseen.

Toisaalta joissakin tilanteissa paatelaitteeseen asennetut paikalliset sovellukset kayttavat joitakin
tietoja ainoastaan paatelaitteen sisalld, mukaan lukien dlypuhelimen jarjestelmarajapinnat (paasy

2 Ks. edella 4 kohta.

25 HTTP ETag on tunniste, jonka avulla voidaan tehda ehdollisia pyyntoja valimuistiin tallennettujen
asiakastietojen kelpoisuuden perusteella.

26 HTTP Strict Transport Securityn (HSTS) avulla palvelimet voivat maarittas, mita resursseja pyydetdan aina
HTTPS-yhteyksilla.

27 Kuten johdannossa todettiin, ks. 29 artiklan mukaisen tietosuojatyéryhman lausunto 9/2014 sihkdisen
viestinnan tietosuojadirektiivin soveltamisesta laitesormenjalkiin.
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kameraan, mikrofoniin, GPS-anturiin, kiihdytinsiruun, radiosiruun, paikallisiin tiedostoihin,
yhteystietoluetteloon, tunnisteisiin jne.). Nain voi olla myds sellaisten verkkoselainten kohdalla, jotka
kasittelevat laitteen sisalla tallennettuja tai tuotettuja tietoja (kuten evasteet, paikallinen tallennus,
WebSQL tai jopa kayttdjien itse toimittamat tiedot). Tallaisten tietojen kaytté sovelluksessa ei olisi
sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitettua jo tallennettujen tietojen
kdyttamista niin kauan kuin tiedot pysyvat laitteessa. Jos nadihin tietoihin tai niiden mahdolliseen
johtamiseen paastdaan kasiksi, sovelletaan sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3
kohtaa.

Joissakin  tapauksissa  toimijat levittdvat myds  haitallisia  ohjelmistoja,  esimerkiksi
kryptolouhintaohjelmia tai yleisemmin haittaohjelmia, jotka hyddyntavat padatelaitteiden
prosessointikykya. Kyseisten haittaohjelmistojen levittdaminen kayttdjan paatelaitteelle olisi sahkoisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitettua ”tallentamista”. Lisaksi, jos
ohjelmisto muodostaa verkkoyhteyden tietojen Iahettamiseksi myohemmin, kyseessa on sahkoisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa tarkoitettu "tietojen kayttamista".

Jaljempana esitetdan erityinen analyysi joistakin naista luokista, jotka ovat erityisen kiinnostavia joko
niiden laajamittaisen kaytdon vuoksi tai siksi, ettd niiden kayttoolosuhteista on aiheellista tehda
erityistutkimus.

3.1 URL-osoitteet ja pikseliseuranta

Seurantapikseli on hyperlinkki resurssiin, yleensa kuvatiedostoon, joka sisaltyy johonkin sisallén, kuten
verkkosivuston tai sahkopostin, osaan. Talla pikselilld ei yleensd ole mitdan tehtavaa, joka liittyisi
pyydettyyn sisdltoon itsessddn. Sen ainoana tarkoituksena on luoda automaattisesti viestintdyhteys
asiakkaan pikselin isannan valille, mitda ei muutoin olisi tapahtunut. Tama ei kuitenkaan ole
systemaattista, ja seurantapikseleitad voidaan luoda myds lisaamalla tietoja hyperlinkkien latauskuviin,
joilla on merkitysta kayttdjalle ndytettavan sisallon kannalta. Tiedonsiirron aloittaminen valittaa
pikselin isdnnalle erilaisia tietoja kdyttotapauksesta riippuen.

Jos kyseessa on sahkodpostiviesti, lahettadja voi sisallyttaa siihen seurantapikselin havaitakseen, milloin
vastaanottaja lukee viestin. Verkkosivustojen seurantapikselit voivat linkittyd tahoon, joka keraa useita
tallaisia pyyntoja ja pystyy siten seuraamaan kayttajien kayttaytymista. Tallaiset seurantapikselit voivat
sisdltdd myos muita tunnisteita, metatietoja tai sisdltoa osana linkkia. Verkkosivuston haltija voi lisata
ndita datapisteita, jotka voivat liittya kayttajan toimintaan kyseisella verkkosivustolla analyyttisten
kdyttoraporttien tuottamiseksi. Ne voidaan myds luoda dynaamisesti yksikon toimittaman
asiakaspuolen sovelluslogiikan avulla.

Seurantalinkit voivat toimia samalla tavalla, mutta tunniste liitetdan verkkosivuston osoitteeseen. Kun
kdyttaja kay URL-osoitteessa (Uniform Resource Locator), kohteena oleva verkkosivusto lataa
pyydetyn resurssin, mutta kerdd myos tunnisteen, jolla ei ole resurssin tunnistamisen kannalta
merkitysta. Verkkokauppasivustot kayttavat niita hyvin yleisesti saapuvan liikenteen alkuperan
tunnistamiseksi. Tallaiset verkkosivustot voivat esimerkiksi tarjota yhteistyokumppaneille jaljitettavia
linkkeja kaytettavaksi verkkotunnuksillaan, jotta verkkokauppasivusto tietda yhteistydkumppanin,
joka vastaa myynnistd ja maksaa valityspalkkion. Tama tunnetaan nimella affiliate-markkinointi tai
kumppanuusmarkkinointi.

Seka seurantalinkkeja etta seurantapikseleitad voidaan jakaa monenlaisten kanavien kautta, esimerkiksi
sahkopostin, verkkosivustojen tai, jos kyseessd ovat seurantalinkit, minkd tahansa
tekstiviestijarjestelman kautta. Tallainen jakelu kayttdjan paatelaitteelle on tallennusta ainakin
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asiakaspuolen ohjelmiston valimuistimekanismin kautta. N&din ollen talléin sovelletaan sahkdisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa, vaikka tallennus ei olisikaan pysyvaa.

Seurantatietojen lisddminen kayttadjalle ldhetettyihin URL-osoitteisiin tai kuviin (pikseleihin) on
paatelaitteelle annettu ohje lahettdd kohdennetut tiedot (maaritetty tunniste) takaisin. Dynaamisesti
rakennettujen seurantapikseleiden tapauksessa ohje on sovelluslogiikan (yleensa JavaScript-koodin)
levittdminen. N&in ollen voidaan katsoa, ettd tédllaisten seurantamekanismien kautta tapahtuva
tunnisteiden kerddaminen on sdhkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdassa
tarkoitettua "tietojen kdyttamista", joten sita sovelletaan myos tahan.

3.2 Paikallinen kasittely

Jotkin tekniikat perustuvat kayttdjien paatelaitteisiin levitettdvien ohjelmistojen ohjaamaan
paikalliseen kasittelyyn, jossa paikallisen kasittelyn tuottamat tiedot asetetaan valittujen toimijoiden
saataville asiakaspuolen ohjelmointirajapinnan kautta. N&din voi olla esimerkiksi verkkoselaimen
tarjoaman ohjelmointirajapinnan tapauksessa, jossa paikallisesti tuotettuja tuloksia voidaan kadyttaa
etana.

Jos esimerkiksi asiakaspuolen koodissa kasitelty tieto annetaan jossakin vaiheessa kolmannen
osapuolen kayttéon, esimerkiksi lahetetdadn verkon kautta takaisin palvelimelle, tadllainen toiminto
(jonka on maarannyt kayttdjan paatelaitteeseen jaetun asiakaspuolen koodin tuottaja) olisi "jo
tallennettujen tietojen kdyttamista". Se, ettd ndma tiedot tuotetaan paikallisesti, ei estd sdhkdisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan soveltamista.

3.3 Ainoastaan IP-osoitteisiin perustuva seuranta

Jotkin palveluntarjoajat kehittavat ratkaisuja, jotka perustuvat vain yhden komponentin eli IP-
osoitteen kerddamiseen kayttdjan navigoinnin seuraamiseksi, joissakin tapauksissa useilla
verkkotunnuksilla?®. Tassa yhteydessa voitaisiin soveltaa sahkdisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohtaa, vaikka ohje IP-osoitteen saataville asettamisesta olisi tullut muulta kuin
vastaanottavalta yksikolta.

IP-osoitteiden  kayttooikeuden  saaminen  kdynnistdisi  kuitenkin  sdahkodisen  viestinnan
tietosuojadirektiivin 5 artiklan 3 kohdan soveltamisen vain silloin, kun nama tiedot ovat peraisin
tilaajan tai kdyttajan paitelaitteesta. Vaikka asia ei ole systemaattisesti ndin (esimerkiksi kun CGNAT?®
on aktivoitu), kayttajan reitittimestd perdisin olevat staattiset IPv4-osoitteet kuuluisivat tdhan
tapaukseen samoin kuin IPV6-osoitteet, koska ne ovat osittain isdinnan maarittelemia. Ellei yksikko
pysty varmistamaan, ettd IP-osoite ei ole perdisin kayttdjan tai tilaajan paatelaitteesta, sen on
toteutettava kaikki sdhkoisen viestinndan tietosuojadirektiivin 5 artiklan 3 kohdan mukaiset
toimenpiteet.

Vaikka naissa ohjeissa ei analysoida sahkdisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohdassa
saddettyjen poikkeusten soveltamista suostumuksensaamisvelvoitteeseen, on tarkedda taas
muistuttaa, ettd tdman artiklan soveltaminen ei systemaattisesti tarkoita, ettd suostumus on saatava.
Tietosuojaneuvosto muistuttaa nain ollen, ettd kussakin tapauksessa olisi arvioitava, tarvitaanko

28 Tama ei riipu IP-osoitteen kaytosta ja tehtdvasta taustalla olevan teknisen viestinndn luomiseen, siirtdmiseen
tai valittdmiseen tai siitd, ovatko tiedot henkil6tietoja vai eivat (sahkdisen viestinnan tietosuoja-analyysin osalta
kyse on tiedoista).

Internet-palveluntarjoajat kdyttavat?® NAT- tai CGNAT-tekniikkaa rajoitetun IP-osoiteavaruuden kayton
maksimoimiseksi. Se ryhmittelee useita tilaajia saman julkisen IP-osoitteen alle.
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suostumus vai voitaisiinko soveltaa poikkeusta sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3
kohdan mukaan3°,

3.4 Ajoittainen ja valitetty loT-raportointi

Laitteet esineiden internetissd ( loT, Internet of Things) tuottavat ajan mittaan jatkuvasti tietoa
esimerkiksi laitteeseen upotettujen antureiden valitykselld, joita voidaan tai ei voida esikasitelld
paikallisesti. Usein tiedot ovat etdpalvelimen saatavilla, mutta kerddamisen tavat voivat vaihdella.

Joillakin loT-laitteilla on suora yhteys julkiseen viestintdverkkoon matkapuhelimen SIM-kortin avulla.
Jotkin laitteet voivat olla epdsuorasti yhteydessa yleiseen viestintaverkkoon esimerkiksi kayttamalla
WIFI:a tai valittamalla tietoa toiseen laitteeseen kaksipisteyhteyden kautta (esimerkiksi Bluetoothin
kautta). Toinen laite voi olla esimerkiksi dlypuhelin tai erityinen yhdyskaytava, joka voi tai ei voi
esikdsitella tietoja ennen niiden lahettamista palvelimelle.

Valmistaja voi antaa loT-laitteille ohjeet kerattyjen tietojen valittdmisesta aina suoratoistona, mutta
ne voivat silti ensin tallentaa tiedot paikalliseen valimuistiin esimerkiksi siihen asti, kunnes yhteys on
kdytettavissa.

Joka tapauksessa loT-laite, joka on liitetty (suoraan tai epasuorasti) yleiseen viestintaverkkoon,
katsotaan itsessadn paatelaitteeksi. Se, etta tiedot ldhetetdan suoratoistona tai valimuistiin ajoittaista
raportointia varten, ei muuta nadiden tietojen luonnetta. Molemmissa tapauksissa sovellettaisiin
sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa, koska loT-laitteessa olevan koodin avulla
dynaamisesti tallennetut tiedot Idhetetdan etapalvelimelle (“tietojen kadytto”).

3.5 Yksilollinen tunniste

Yksi yritysten kayttama yleinen tyokalu tunnetaan yksil6llisten tunnisteiden (unique identifiers) tai
pysyvien tunnisteiden (persistent identifiers) kasitteena. Tallaiset tunnisteet voidaan johtaa kayttajan
laitteeseen tallennetuista pysyvistd henkilotiedoista (etu- ja sukunimi, sdhkopostiosoite,
puhelinnumero jne.), jotka kerataan ja jaetaan useiden rekisterinpitdjien kesken, jotta henkil6 voidaan
tunnistaa yksilollisesti eri tietokokonaisuuksissa (verkkosivuston tai sovelluksen kautta keratyt tiedot,
asiakkuudenhallintatiedot, data ostoksista tai tilauksista verkossa tai muualla jne.). Verkkosivustoilla
pysyvat henkil6tiedot saadaan yleensa tunnistautumisen tai uutiskirjeiden tilaamisen yhteydessa.

Kuten edelld todettaan, se, ettd kayttdja syottaa tietoja, ei estd sahkoisen viestinndn
tietosuojadirektiivin 5 artiklan 3 kohdan soveltamista tallentamisen osalta, koska nama tiedot
tallennetaan véliaikaisesti paatelaitteelle ennen kerdadamista.

Verkkosivustoilla tai mobiilisovelluksissa tapahtuvan “yksil6llisen tunnisteen” kerdamisen yhteydessa
keraava yksikko ohjeistaa selainta (jakamalla asiakaspuolen koodia) ldhettamaan kyseiset tiedot. N&in
ollen kyseessa on "tietojen kaytto", ja siihen sovelletaan sdahkdisen viestinnadn tietosuojadirektiivin 5
artiklan 3 kohtaa.

30 Tietosuojatydryhman lausunnossa 9/2014 esitetdan joitakin esimerkkeja tapauksista, joissa suostumusta ei
ehka tarvita.
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